@

Dic Vorsitzende begriibt die Teilnehmer zur au-
Berordentlichen Beratung der lnK-Kommission.
Aus persdnlichen Griinden sei es nicht méglich
gewesen, vor der heutigen Beratung eine Bespro-
chung der Oblente einzuberufen. Die Vorsitzende
fiihrt kurz in don Sachverhalt des Angriffes auf
dio Informationstechnik des Doutschen Bundesta-
ges ein und dbergibt 2ur Darstellung der Sicht der
Bundestagsverwaltung Herrn Méhimann (RL [T 5)
das Wort,

Tagesordnungspunkt 1

Bericht déu ES]»Prﬁaidenten,, Herrn Hange, zum
Angriff auf die IT des Deutschen Bundestages

Merr Mihlmann (RL IT 5) orléutert, dass am
8.5.2015 im Rehmen der normalen Betrigbsiiber-
wachung fesigestelll worden gei, dass zwischen
Serversystemen picht ibliche Kommunikation
statigefunden habe. Konkret sai ein Server der Bun-
destagsverwaltung in einem Festplattenbereich mit
einer ungewdhnlichen Menge an Daten {iberlastet
worden. In siner darauf lolgenden Analyse der
Kommunikalionsheziehungen sei festgostelll wor-
den, dass zu digsem Servor nicht vorgesehene Ver-
bindungen von einem Abgeordnetenbiire bestan-
den haben. Herr Méhlmann (KL IT 5) weist darauf
hin, dass #s sich zuniichst um Untersuchungen im
Rahmen des Alltsiglichen gehandelt habe, du im
Haus hiufiger Trojener und Viren gefunden und
dann nach fesigelegton Regeln beseitigt wiirden.
Deher seien kurzfristig die betroffonen Rechner
ausgetauscht und durch neue Rechner ersetzt wor-

dem. In der weiteren Analyse sei ermittélt worden, -

dass von den Rechnern des Abgeordnetenbiiros 2u-
sétzlich eine Verbindung zu einem Server einer
Fraktion bestanden hebe. Herr Méhlmann (RL IT
5) fihit sus. dass in Zusammenarbeit mit der be-
troffenen Fraktion weiter fostgestellt worden sof,
dass anl diesen Secver such von einem Rechner ei-
nes Abgeordnetonbiuros der sigenen Fraktion cin
Zugrifl in uniiblicher Form slattgefunden habe.

Im weiteren Verlauf dor Uberpriifung sei dann fest-
gestellt worden, dass Accounts von Administrato-
ren ~ vhne Wissen der Accountinhaber - genutzl
worden sejen, -

Herr Mghlmann (RL IT 5) teilt mit, dags sich am
12.5.2015 das Bundesamt fiir Verfassunpgsschutz
(BfV) mit der Geheimschulzstelle (ZR 4) der Bun-
destagsverwaltung in Verbindung gesetzt habe. Das
Referat ZR 4 habe daraufhin das Referat fiir IT-5i-

Kommission des Allestenrates
filr den Einsaty. neuer Iaformations- vad
Kommunikstionzlechniken und -medien

cherheit (IT 5] kontaktiert. In einem anschlieBen-
den Telefonat sel durch einen Mitarbeiter des BfV
mitgeteilt worden, dass zwei Rechnor sus dem
Bundestag Kontakt zu — als potentiell gefihelich
gellenden ~ Serversystamen im Internet gehabt ha-
ben und das BSI dariiber in Kenntnis gesetzt wor-
den sei, Es sei weitorhin durch die BTV festgestellt
worden, dess digse gemeldeten Rechner identisch
gewesen goien mit zuvor im Heus suffillig gewor-
denen PCs. Ob der Dimension des vermuteten An-
griffes sei das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) um Hilfe ersucht worden.
Am 15.5.2015 gofen zusommen mit dem BSI um-
fangreiche Analysetétigkeiten begonnen worden.
Die Vorsitzende tibergibl Herrn Hange (BSI) das
Wort. ' _

Herr Hange (BS]) bemerkt, dass aus technischer
Sicht Cyberangriffe aktuell keine Besonderheit
seten, sich jedoch stack in der Qualitit unterschie:
den. ;

Er-borichtel von ca. 3000 Angriffen auf das Regie-
rungsnetz, von denen ca. 5 bis 10 von einer zum
beobachteten Angriff vorgleichbaren Qualitit
eeien. Aug Erfahrung des BSI seien such sehr viels
Firmen von regelmiiBigen Angriffen in vergleichba-
rem Ausmaf betroffen. Die Auswertungen haben
bislang ergeben, dass es dem Angreifor gelungen
sei, Administrationsrechte fiir die pesamte Infro-
struktur zu erhalten. Daher soi von einer breiten
Kompromittierung  der Netzinfrestruktur it
hichstméglichen Rechten auszugehen. Hinweisen
auf die gozielte Verwendung eincs hoch-qualific
zierten Anwendungsprogramms werdo akluell
noch nachgegangen. Man befinde sich im Moment
in der ersten Phase der technischen Anelyse. Nach
Beurteilung der Lage hiitten ab Semstag, dem
16.05.2015 insgesami drei Mitarbeiter des BS) und
zwoj Mitarbeiter siner externen Firma, mit der das
BSI seit Lingerem zusammenarbeite, dis Analyse-
titigkeit aufgenommen. Gerade die erste Phase ei-
ner Ermittlung sei wichtig, da der Téter meist noch

- nichl ershne, dass man ihm auf der Spur sei. Ziel

dieser Phase soi es, méglichst viele Nochweise zu
finden, um das Angriffsmuster zu erkennen. Durch
die Besonderheit der Netzinfrasiruktur des Bun-
desteges sei sine enge Zusammenarbeit mit den IT-
Experten der Verwalhig unabdingbar.

Herr Hange (BST) woist suf fehlerhalle Pressemel-
dungen hin, nach denen es sich um eincn DDoS-
Angriff handeln solle. Auch gibe es keinerlei kon-
krete Hinweise darauf, dass Daten des NSA-Unter-
suchungsausschusses abgeflossen seien. Er betont
jedoch, dass man dieses zirzeit aber such nicht
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susschlieBen kinne. Durch die Tatsache, dass man
wint Internel teilhabe, seien Informationsiliisse nech
ouBen nicht grundsiitzlich auszuschliefien. Zu be-
nbachten sei bislang ein unterbundener Versuch ei-
nes Informationsabflusses.

In Zusammenarbeit mit der IT des Biundestages
seien nun folgende Mabnslinen ergriffen worden:
Zunichst wiirden méglichst viele Internetzugriffe
iiber den IVEB geleitel, in dem ein Mechanismus
greife, welcher ca. 100.000 Server und Notze als po-
tentiell gefdhrlich kenne und den Zugriff darauf
blocke. Die eingengs genannten Zielserver ceion in

diesom Filter bereits bekannl gewesen. Somil

kdnno in elnem ersten Schritt verhindert 'werden,
dass dorthin weitere Daten abfléssen. Der Zugriff
auf die als kritisch bekannten Seiten werde hierbei
blockiert.

Herr Hange (BSI) berichtet, dass im woiteren
Schritt Logdaten analysiert und die Protokollie-.
rungsdauer in Abstimmung mit dem Bundestag er-
weitert worden sei. Ein Problem Hir die Anelyse sei

ps, wenn dor Ursprunp eines Angriffes aufgrund

fohlender Protokolldaten nicht nachvollzogen wer-
den kiinne, Beispiclsweiso soi der erste Einbruch
auf die franzosische Senderkolte TVSMonde zwei
Monale vor Entdeckung des Angriffes erfolgt. Die-
ses kiinne nur {iber eine umfangreiche Protokollie-
rung nachvollzogen werden.

Im Einsatz seien vonseiten des BSI nun such Ex-
perten, welche such den [VBB schiitzten. Diese Fo-
rensiker setzten nun aus beobachteten Phinome-
nen ein Bild zusemmen, um Ursachen und weitere
MaBnahmen zu ermitteln. Auch seien bereits End-
systeme neu aufgesetzt worden, die als befallen
identifizier! werden konnten. ;

Der Nechweis und die Anelyse seien durch die Be-
scheiinkung sufl sieben Tage Protokollierdng sehr
ambitioniert, Angritfe diesor Quaelitit seien in Pa-
kete aulgeteill, welche einzeln harmlos aussiihen,
Erst in einer gesamten Kette botrachtet sei zu erken-
nen, was wirklich passiere,

Herr Hange (BSI belonl noch einmal, dogs man .

nach den aktuell vorliegenden Erkenntnissen da-
von ausgeben miisse, dass des Netz groBflachig und
umfangreich kompromittiert sei. Schutemalinal-
men griffen z. B. nur noch eingeschréinkt. Eine eb-
solute Sicherheit hinsichtlich Informationsabflues
kiinne daher nicht garantiert werden. Es seien wei-
tere Analysen nolwendig, um zu entscheiden, ob
durch Neuinstullation eiozeluer betroffener Sys-
temie, von Teilen der Infrastruktor oder des Ge-
saminelzes eine wirksame Bereinigung des Ge-
samisystems erreicht werden konne.

Kommission des Aliestoniates
fiir den Eingatz never Informations- und
Kommunikationstechniken upd -medien

Grob kénne der Ablauf in drei Phasen aufgeteilt
werden: In der ersten Phase werde sine technische
Analyse erstellt. Diese brauche erfahrungsgemal
Zeil, da der analylische Aufwand sehr hoch sei. In
einer zweiton Phase sei geplant, den Titer in sei-
nen Méglichkeiten zu behindern und einzugrenzon
und befallene Systeme zu bereinigen. In der dritten
Phase sei denn die Neuinstallation von Teilen des
Systems oder des Gesamtsystems geplant.

Die Vorsitzende erteilt dem Abg. Dr. Brandl das
Wort fiir Nachfragen.

Abg. Dr. Brand) zeigl Verstindnis fiir die einge-
gchrinkte Kommynikation in dieser Situation, um
den Titern keine Hinweise zu geben, Er bemingelt
jedoch kommunikative Defizite am Freitag, dem
15.5.2015, 3n dem alle Rechner im Bundestag hey-

-untergefabren worden seien, Der kurze und einzige

Hinweis, dass der Rechnoer in einer Minute herun-
tergefahren werde, sei nicht ausreichend. Eine Vor-
warnung in solchen Fillen, etwa von 5 Mmuten, ;
sei wiinschenswert.

Er bemiingelt weiterhin eine nicht ausreichende In-
formation der Mitglieder der luK-Kominission, Er
habe bis zur heutigen Sitzung alle Informationen
nur der Presse entnomamen. Er verweist derauf,
dass der Entschluss zur Reduktion der Protokollie-
rung auf sieben Tage sicher gute Griinde gehalt
habe, dass man aber auch darstellen sollte. welche
Analyseméglichkeiten im Falle eines solchen An-
griffes dadurch verloren gingen.

Die Vorsitzende erteilt der Abg. Dr, Sitte das Wort,
Abg. Dr. Silte bestatigt, dass such, aus ihrer Sicht
die Kommuniketion schwierig gewesen sei. Sie
regt an, sich in diesem Gremium tiber die erforder-
lichen und angemessenen Kommunikations-
gchiritte zu einigen. Eine zeitnahe Information der
Mitglieder des Deutschen Bundestages hulte sie fiir
dringend geboten, um der Geriichtekiiche entge-
gentreten zu kinnen, Dieses sei auch sinovoll, um
gine einheitliche Informationspolitik gegentiber
Vertretern der Medien 2o ermiglichen. Sic betoat,
dass o5 gerade in dieser ersten Phase der Aunnlyse
hilfreich sei, in eine geregelte und regelmibige in-
terne Kommunikation einzutreten,

Sie filhrt aus, dass einer der bisher betroffenen
Rechner sich in einem Abgeordnetenbiiro ihrer
Fraktion befande. Es seion bereits vor dem doku-
mentierten Fund sus dem betrelfenden Abgeordne-
tenbiiro Auffilligkeiten vermeldet worden. Diese
hétten allerdings nicht auf ein solches Ereignis hin-
gedeutet. Den weiteren Verluuf der Ereignisse
kénne gie bestitigen. Die Abgeordnete fragt. ob
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Fremdgerite eine physische Verbindung zum Bun-
destagsnetz gehabt hitten, Zusiitzlich bittet sie um
Erlduterung. ob beréits Erkenntnisse vorligen, um
welche Schadsoftware es sich handele und ob ain
Programm oder mehrere vorantwortlich seien, Wei-

tor méchle sie wisson, ob es sich bei der Softwaie

um eine speziglle Version fiir den Bundesteg han-
dele oder ob diese bereits frither boobachtet wor-
den soi. Sie bittet zudern um Informationen, {iber
welches Schadpotential das Programm verfiige und
welchen Funktionsumfang es habe. Des Weiteren
fragt Abg. Dr. Sitte, ob der Angriff noch andauere
und bittet um Informationen, welche Planungen es

bereits filr eine Beroinigung des Gessmtsystoms -

giibe,

Abg. Klingbeil erléulert. dass er im Kollegenkreis
ein gewisses Mall an Verunsicherung registriert
habe, Er bittet Herrn Hange (BS1) um néhere Erliu-
terung. ub'es im Zusammenhang mit dem NSA-Un-
tersuchungsausschuss Hinweise giibe, dass sin Da-

tenabfluss statigefunden habe. Er stollt’ ebenfalls -

die Frage, um welche Art von Firma es sich han-
dele und worin deren spezielle Expertise bestehe,
dic im BSI offensichtlich nicht vorhanden sei. For-
ner mischte er wissen, ob es Erkenntnisse tiber den
Zeitpunkt des ersten Zugriffs gibe. Er bittet um
gine detailliertere Erliulerung, wie es zur Entde-

ckung des Angriffes gekommen sei und wia der von -
Abg, Dr. Sitte angesprochene Fall zu bewerten sei. -

Er fragt, ob es theoretisch vorstellbar sei, dass der
Angriff geit einem Jahr andauvers, ohne entdeckt
worden zu sein. Im Weiteren biltet er um Aufkli-
rung, wie der Verfassungsschutz parallel zu den Er-
keantnissen gekommen sei und welcher Art digse
Hinweise seion. Er bittet um Aufklirung, was unter
der Formulierung .Umfassend kompromittiert” im
Bericht von Herrn Henge (BSI) zu verstehen sei.
Dariiber hinaus bittet er um oine Erlauterung zu der
Meldung, dess ein Ceheimdienst in den Angrilf in-
volvierl sei und wig sin Zeilplan zur Bewiltigung
der Krise aussiihe. )

Abg. Lemke bestitigt die Einschitzung, dass dieser
Angriff als sehr ernst einzustufen sei. Sie lobe aus-
driicklich die Kommuniketion voaseiten der Bun-
destagsverwaltung. Sie werde sich nicht an den na-
heliegenden Spekulstionen zu den Quellen der in
den Medien kursiorenden Geriichten beteiligen.
Allerdings spion in einem Artikel sogenannte Si-
cherheitskreise zitiert worden. Da diese weder dip
Bundestagsverwaltung noch der Bundestag sein
konne, stelle sich die Frage. inwieweit Horr Hange
(BSI) das Komununikationsverhalten seiner Mitar-
beiter und der beteiligten Firma im Griff habe, Sie

Kommiseion des Altestenrates
fitr den Einsatz newsr Informations- und
Kommunikationstechniken vnd <mnrdien

regt daher an, die Informationen zusrst an die Mil-
glieder des Deutschen Bundestages zu geben, bevor
die Presse informiert werde. Eine andere Vorge-
hensweise halte sie fiir nicht akzeptabel, Sie sei zu-
dem selir daran interessiert, dass das in diesem
Vorgang vorhandene Leck aufgedeckt werde. Sic
bittet um eipo Erlduterung, wie und in welcher
Form der Verlsssungsschutz am 12.5.2015 bemerk!
habe, dess Rechner des Bundestages auffdllig ge-
worden seien. '

Des Weiteron interessiere sie sich dafiir, wie die
Zusammenarbeit zwischen Bundestagsverwaltung
und BS! organisiert sei und fiir Art, Umfang und
Rolle der Unterstiitzung des BSI durch eine externe
Firma. Sie fragt aulierdem nach den personellen
Ressourcen, die vonseiten des BSI zur Verfligung
gestellt wilrden und wie die Aussage, dass die Si-
cherheil nicht garantiert werden kinne, zu verste-
hen sei, Weiter regt sio an, die Mitglieder des Deut-

_schen Bundestages entsprechend zu informieren.

Die Vorsitzende erliutert, dass verschiedene Fach-

_ausschiisse Interosse bekundet hitten. sich mit

dem Thema zu beschiiftigen, In Absprache mit den
Ausschussvorsitzenden und den Fraktionen sei
vereinbart worden, dass die Fachausschiisse die je-
weiligen Berichtsantrige zurickstellen und die
IuK-Kommission das akluell erste und einzige Gre-
mium gei, des sich mil dem Angriff bafasse. Sie
schldgt vor, dass die Fragen zuntichs!, soweil mig-
lich, von Herrn Méhlmann besntwortet wiirden
und Herr Hange anschlieBend die Antworten or-
giinze. '
Herr Mohlmann (RL IT 5) stimm! den von Abg. Dr.
Brand! festgestellten Einlassungen zu. Er teilt mil,
dass o5 sich beim angesprochenen Herunlerfahren
der Rechner um eine in der UA IT abgestimmte
MabBnahme gehandelt habe und zunachst gepriift
worden sei, wann diese moglichst stéringsarm
durchgefithrt werden kénnte. Weiterhin fihrt er
aus, duss es schwiorig gewesen sei, zu diesem Zeit-
unkt noch alle Betroffonen zu erreichen und dass
eine E-Muil-Information als nicht unbeding! ziel-
filhrend nngesehen worden sei.
Aul die Frage der Abg. Dr. Sitte nach dem Zusam-
menhang mit einem Rechner ciner Abgeordneten
und einem Server ihrer Fraktion leilt Herr Mihl-

-mann (RL IT 5) mit, dass die Bundestagsverwal-

tung dazu keine Auskunft goben kénne und dies
mit der betreffenden Fraktion diskutiert worden
sei. Abg. Dr. Sitte wirlt korrigierend ein. dass sic
kliren wolle, warwin die IT nicht boreits titig ge-
worden gei, 8ls das Abgeordnetenbiiro sich wegen
Avffilligkeiten schon zuvor an die IT pewandt
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habe. Herr Mohlmann (RL IT 5) stellt klar, dass er
hiervon keine Kenntnis bekommen habe und der
Angriff genauso aufgefallen sei, wie er es darge-
stellt habe.

Auf die Frage bezliglich Fremdgeriiten anlwortet
Herr Mihlmann (RL IT 5), dass sich ausschlieBlich
Parlakom-Gerite und selbstverstéindlich Fraklions-
geriite im Netz befinden. Fremdgeriite im Sinne
von Gerdten, die nicht in das Bundestagsnetz ge-
hiirten, giibe es dahier nicht

Abg. Dr. Sitte stellt klar, dass sie dies wisse und es
ihr darum ginge, ob aufgrund der Schadsoftware
der Zugrifl von Fremdgerdlen moglich gewesen sel
oder ob dies susgeschloseen werden kinne.

Herr Mithlmann [RL IT'5) verweist begl. der Fragen
zu den speziellen Schadprogrammen auf Herrn
Hange (BSI),

Abg. Klingbeil méchle wissen, seit wann der An-
grifl bekannt sei, ,

Herr Méhlmann (RL IT 5) informiert, dass am
#.5.2015 die Milacbeiter der Unterabieilung IT Un-
rﬂgﬁ]maﬁlgkmtﬁn festgestellt haben, die zu diesem
Zeitpunkt noch nicht als Angriff g&:we_net worden
seien, sondern als alliiglicher Pell im Zussmmen-
hang mit Viren und Trojanern. Erst das Gospriich
mit dem BIV am 12.5.2015 habe verdeutlicht, dass
es sich um einen Angriff handele. Das BIV hitle

doutlich gemacht, dass der Zugriff von zwel Rech-

nern aus dem Bundestag festgestellt worden sei.

Diese Rechner seien namentlich benanat worden
und hétten somit als Bundestagsrechner identifi-

zierl werden kinnen. In diesem Gespriich sel auch
initgeteilt worden, dass das BSI seitens des Verfas-
sungsschutzes informiert werde, speziell das Cy-
berabwehrzentrum.,

Abp. Lemke erkundigt sich, was genau der Verfas-
sungsschitz festgestellt habe.

Here Mishlmann (RL IT 5) fithrt aus, duss ilim tele-
fonisch mitgeteilt worden sei, dass von zwei Rech-
nern aus dem Bundestagsnetz aul kompromittierie
Seiten, dig iberwacht worden seien, ein Zugriff
statigefunden hebe. Er erklért, dass kompromit-
tierte Seiten 2. B. sog. Command-end-Control-Ser-
ver seien, die im Internel existierten, um Malware
7 verteilen und auch JAngriffssoftwere” enthiel-
toni.

Herr Hiiger (BSI) fiihrt ergiinzend aus, dags das BIV
digse speziellen Informationen von einer Firma be-
kommen habe, welcho von einem anderen Lund be-
sultragt worden und sn die Verschwiegenheit ge-
bunden sei, Dieses Land hebe jedoch zugestimmi,
dass der von der beauftragten Firma ermittelte Hin-
weis weitergepeben werden diirfe.

' Kommission des Altestenrates
f'[i;lr' den Einsatz never Informations- und
Kommunikationstechniken uod -medien

Herr Hu.nge (BSI) stellt klar, dass das BSI nur Rir
die technische Analyse zualaul:llg sei und in die-
sem Zusammenhang auch Secver im Internet fest-
stelle, die Schadprogramme verteilen oder fiir In-
formationsabfluss genutzt werden. Fiir das Regie-
rungsnetz seien viele solcher kritischen Server ge-
listet und so auch der Server, mit dem der Bundes-
tagsrechner in Kontakt stend. Er betont dass es
keine ﬂh&m&chungsmaﬁnnhme des Bundestages
gewesen sei, sondern es sich um einen Zufallsfund
gehandelt babe. Aufgrund der technischen Zustiin-
digkeit sei dunn das BSI vomn BfV informiert wor-
den, weil auch die Bundesregierung hiitte betroffen
sein kénnen. Das BSI iibernehme grundsitzlich
eine beratende Funktion beim Bundestag, Die Ko-
ordination der aktuellon MaBnahmen lige aus-
gchiieBlich beim Bundestap. Herr Dr. Winterstein
habe aufgrund der Schwere des Angriffes alle ver-
fiigbaren Experten zur Aufklirung des Snchverhal—
tes engefordert.

Abg. Lemke erkundigt sich, wer die Erlaubnis er-
teilt habe.

Herr Hange (BSI) stellt klsr, duss dus BSI keine
pochrichtendienstlichen Beobachtunpen durch-
fithre und schligt vor, beim BfV zustindigkeitshal-
ber nachzufragen, da dos BSI auch nur Empfiinger

- dor Information gewesen sol.

Er betont, dass es wichtig sei, bei der Amalyse
schnell zu handeln. Daher sei am Freitog mit der
Voruntersuchung begonnen und dann entschieden
worden, massiv in die Untersuchung einzusteigen.
Er fiihrt aus, dass Spuren schnell verloren gehen
konnten, wenn nicht kompakt eingegriffen wiirde:
Es habe bislang lestgestelll werden konnen, dass
aktuell nur wenige Endsysteme betroffen seien, Die
Angreifer seien jedoch so tief in das Netz einge-
drungen, dass sie jederzeit wieder aktiv werden
kdnnten. Momentnm wiirda nun versucht, die Wege
nach auben zu blockieren und dem Angreifer das
Agieren so schwer wie moglich zu machen. Es han-
dele sich um ein auch an anderer Stelle bereits ver-
wendetes und dffentlich bekanntes Angriffsmuster,
sodass noch keine Rickschliisse aul die Téter ge-
zogen werden kénnoten, Professionelle Aogreiler
bedienten sich hiufig verschiedener Angriflsmus-
ter, um falsche Féhrten zu legen, was einen Riick-
schluss auf die Titer erschweren zolle,

Herr Hange (BSI) versichert, dass das BS[ nicht von
sich aus dis Offentlichkeit informiere. Es sei viel-
mehr Qiblich, dass das BSI den jeweils Betroffenen
unterrichte und dieser dann entscheiden kbnne, ob
dio Offentlichkeit informiert werde. BEr unter-
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streicht, dess dieses Vertrauensverhiiltnis Grund-
voraussetzung fiir die Arbeit des BSI sei. Die Pres-
someldungen stimmten zudem in Teilen nicht. So
triifen beispielsweise die Nachrichten, dass es sich
wm einen DDoS-Angriff handele, nicht zu. Er fithrt
erginzend aus, dass mit Informationen zu Cyberan-
griffen auf Firmen vnd Behérden auch deshalb ver-
traulich umgegangen werde. demil diese nicht
durch Presseveriiffentlichungen zusdtzliche Schi-
den erleiden wiirden und zusitzlich der Angreifer
gewarnt werds,

Boziiglich der Frage nach den vorhandenen Res-
sourcen teilt er mil, dass es im BSI etwal5 Perso-
nen mit Expertise fir solche Analysen giibe, die fiir
den Schutz des Repierunpsnetzes singesetal wiir-
den. Aus Erfahrung in éhnlich pelagerten Fillen
gehe er.devon aus, dass die Beorbeitung von An-

griffen dieser Qualitiit {iber Wochen, wenn nicht’

Monate andauerten. Deshalb habe das BSI auch
vine Fachfirma, die auch unter der Geheimschulz-
betreuung stehe, hinzugezogen. Dabei sei darauf
geachtet worden, dass diese Firma kompetent und
auch vertrauenswiirdig sei, um das Thema natio-
nale Sicherheil ausreichend zu bericksichtigen. Es
gibe Firmen im BSI - Umfeld, die sich durch Kom-
petenz sowle Geheimschutzbetreunung auswiesen,
mil denen das BSI insbesondere aus Ressourcen-
grinden aber auch in Bondelung von Fachkompe-
teng bei Cyberangriflen auberhalb der Bundesver-
waltung zusammenarbeite, .
Anschlieflend beantwortet Herr Hange (BSI) die
_Frage von Abg. Klingbeil und teilt mit, dass nach
momentanem Stand der Untersuchungen noch
nicht festgeslellt werden kéinne, wann der Erstein-
bruch erfolgt sei. Aufgrund der Art der Angriffe
kinne goesagt werden, dass es sich um einen soge-
nannten APT-Angriff (advanced persistent threat)
handele. Dieser verlaufe mehrstufig. Dag BSI gehe

davon sus, dass solche Angriffe bis zu 70 Tage in -

Anspruch nehmen, vm sin Netz komplett zu
durchdringen und damit schrittweise zu dberneh-
men. Habe sich der Angreifer im Netz schlieBlich
festpesetzt. kbnne er sich offen bewegen, weil er
dann wisse, dass er hochwahrscheinlich nicht ent-
fernt werden kiinne.

Zur Frage hinsichtlich der Sicherheit teilt Herr
Hange (BSI) mit, dass versucht werde, alle Uber-
ginge, an denen Informationen abflisBen kdnnten,
zu kontrollieren und pgl. zu blockieren. Dabei
werde jeder Schritt mit der Bundestagsverwaltung
sbgestimmt. Durch Malnahmen wie dem Herun-
terfahren von Systemen wiirde versucht, fiir den
Angreifer Ansslzpunkte sbzubaven. Welter fihrt

Kommission des Altestenrates
fiir den Einsatz neuer Informations- unyl
Kommunikelinnsiechniken wnd <medicn

Herr Hange (BSI) aus, dass das BSI alle Mabneh-
men und Funde dokumentiere, um die Analyse
such fiir die IT-Experten des Bundestsges nach-
vollziehbar und transpareni zu machen.

Auch an der Titerfeststellung werde im Rahmen
der technischen Analyse gearbeitet, was seiner An-
sicht nach grundsétzlich schwierig sei, da es selbat
in der professionell arbeitenden kriminellen Szene
Verschleierungstechniken giibe. Zunéchst gehe cs
darum zu' ermitteln, was genau geschehen sei und

‘in welchen Systemen sich der Angreifer befinde.

Wenn Endsysteme mit sensiblen Informationen in-
liziert seien, wiirden diese bereinigt, um den Ex-
port vbn Daten zu verhindern.

Herr Hango (BST) fihnt weiter aus, dass such die

' Ubkrginge der Bundestapsverwaltung und dor

Fraktionen in die Untersnchungen einbezogen
wertden miissten, um das Ubergreifen von Schad-
programmen in den Griff zu bekommen. Er teilt
weiter mil, dass nach dem Staud der Untersuchnn-
gen inshesondere der zentrale Verzeichnisdienst
ibernommen worden sei. Somit habe der Angreiler
prinzipiell Zugriff auf alle Zugangsdaten der Frak-
tionen. Abgeordneten und Bundestegsmitarbeiter.
die von diesem Verzeichnisdienst erfasst seien.
Zur Frage, wie eine solche Uberehme passieren
konne, stellt Herr Hange (BSI) dar, dass Kir profes-
sionelle Angreifer mit tiefgreifenden Kenntnissen
der Software-Systeme die Moglichkeit bestiinde,
noch unbekannte Schwachstellen zu entdecken
und zu missbravchen. Selbst sehr gute Software
enthalte immer noch 0,7 Promille Fehler. Das Ge-
schiift mit dem Handeln von Schwachstellen sowie
Schadprogrammen verspreche viel Geld, so dass es
nicht erstaunlich sei. dass Hackergruppen inzwi-
schen auch ihre Dienste [iir Cyberangriffo im Inter.
net anbieten wiirden, Unter Wahrung aller Verlrau-
lichkeitaaspekte sei es sehr wichtig, schnell zu er-
kennen, was passiere, um die Angriffamethodik
aufzudecken, den Export von Informationen zu un-
terbinden und denn cine Neusufsetzung des Sys-
tems anzugehen. Jeder dieser Schritte werde solbst-
verstindlich mit der Bundestagsverwaltung abge-
sprochen,

Die Vorsitzende stellt die Frape, ob die Hinweise
zutrifen, dass in den besonders sensiblen Berei-
chen . wie NSA-Ausschuss, Innonausschuss oder
der PKGR ein Einbruch statigefunden habe und
welche Mallnashmen dorl getroffen worden seien,
win Datenebfliiese zu verhindemn.

Abg. Lemke stellt eine I'rage zu den Ausfithrungen
von Herrn M&hlmann (RL IT 5) zum zeitlichen Ab-
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lauf der Information vom Bundesem!t fiir i.?ar_fas-
sungsschutz und dem BSL Hier interessiere inshe-

sondere, wer, wann, wen, wortiber informiert habo.

Sie fragt Herrn Hange (BSI), ob dus BS1 vom Verfas-
sungsschutz informiert worden sei, unsbhiingig
von der Inforination durch die Bundestagsverwal-
tung.

Abg. Binding frugt, suf welchen Rechnern oder
Sysiemen Administratorrechte erlangt worden
seien, um einen Eindruck zu gewinnen, welche
Reichweite das Problem habe und welche Miglich-
keiten dem Angreifer im System eréiffnet wiirden.
Abg. Lemke atellt die Frage, ob o5 aus Sicht des BSI
sinnvoll sei, die Speicherfristen der Protokolldaten
wieder zu verlingern und welcher Zeitroum ggf.
hier Fir sinnvoll erachtetl wiirde. Weiter frapt sie,
ub die Speicherung von IP-Adressen, die im Zuge
der Vorratsdatenspeicherung auch diskutiert
werde, eine Moglichkeit sei, die Titer zu entde-
cken. Zudem regt sie an, das Bundesamt fiir Verfas-
sungsschutz in die luK-Kommission einzuladen.

Abg. Dr. Sitte stellt fest, dass der Bundestag die Fe-

derfithrung bei der Untersuchung des Angriffes ha-
ben miisse, Sie stellt weitechin die Frage, ob aktuell
die LiickenschlieBung oder die Analyse des Angrif-
fes im Vordergrund stiinde. In diesein Zusammen-
heng miichte sie wissen, ob in diesem Fall schon
jemand Anzeige erstattet habe. Des Weiteren biitet
sie um Erlihiterung, mit welcher personellen Aus-
stattung, insbesondere unter Beteilipung der exter-
nen Firma, in Zukunft vorgegangen werden solle,
ob die sofortige Abschaltung aller Ressourcen dis-
kutierl worden sei, warum dieses unterlassen wor-
den sei und welche Konsequenzen es fiir den Neu-
aufbau habe.

Abg. Kaster merkt an, dass er Verstindnis dafiir
habe, wic enhond des Sachstandes mit der Kom-
munikation umgegangen worden sei. Er bitte je-
doch darum, auch in dieser Phase dem Informati-
onsbediirfnis der Abgeordneten nachzukommen.
Die Vorsitzende bitlel Herrn Honge [BSI) um Beant-
worlung der Fragen. '

Herr Hange (BSI) teilt mil, dass dies nicht der erste
Fall sei, der pemeinsam mit der genannten Firma
bearbeitet werde. Erkennbar seien bereits gowisso
Angriffsstrukturen und es sei deher zielfithrend,
versierle Fachkrifie - d. b, [T-Forensiker - damit
zu betrauen, Er betont noch sinmal, dass es unver-
zichtbar sei, die hochqualifizierton Experten sei-
tens des BSI zu beteiligen, Dios sei umso schwieri-
ger, als der Analyseprozess durchaus mehrere Wo-
chen snduuern konne. Die personelle Ausstattung

Kommission des Allestenrates
liir den Einsalz never loformations- und
Kommunikationstechnikea und -medion

des BSI in diesem Umfeld betrage etwa 15 Fach-

leute sowle Ressourcen aus der unterstiitzenden
Firma, die — wenn der Bundesteg das wiinsche -

zur Verfiigung stiinden.

Abg. Lemke michte wissen, ob die 15 Fachleute

zeitgleich arbeiten wiirden.

Herr Hange (BSI) teilt mit, dass dies nicht der erste

Fall sei und bei Untersuchungen vor Ort Schicht-

wechsel vorgenommen wiirden. Die erste Mann-

schoft habe sm letzten Wochenende gearbeitet. Da-

nach seien einige Mitarbeiter aus dem verlingerten

Wochenende zunickgeholt worden, die dann in

Bonn weiter gesrbeitet hitton, Er weisl nochmals

darauf hin, dass er auch den Schutz des Regie-

rungsnetzes nicht véllig vernachlissigen kénne. Er

slellt klar, dass in Absprache mit dem Deutachen

Bundestag alles getan werde, um seitens des BSI

die Personen mit dem gréfitmoglichen Erfahrungs-

schatz in diesem Umfeld mil der Aufgabe zu be-

trauen, Er informiert, dass der externe Parlner in

diesemn Fall die Firma BFK sei und dass bei Bedarf
auch Mitarbeiter der Firma Telekom, die ebenfalls
iber ein Team mit dhnlichen Kenntnissen verfiig-

ten, hinzugezogen werden kénnten. Im Augenblick

sohe or jedoch keine Notwendigkeit hierfiir.

Herr Hange {BS1) betont noch einmal, dass es nur
durch die Erkenntnisse wus der Anulyse miglich

sein werde, dem Angreifer den Wep zu verbauen,

Die Angreifer hitten sich bereits tiel in den Systo-

men verankerl und wiirden sich inzwischen sogar
recht auffillig bewegen, da sie aus Erfahrung nicht
mehr firchten miissten, mit einfachen Mitteln ent.
fernt werden zu kinnen.

Grundsiitzlich sei ein Angreifer in siner besseren

Position als der Verteidiger. do er den Angriffs-

punkt selbst bestimmen kénne. Weiter fiibrt er aus,
duss der gesamte Vorgang dokumentiert wordo. Im
konkreten Fall sei der Bundestag vom Bundesaint

fiir Verfassunpsschutz ungerufen worden und es sei

mitgeteilt worden, dass such das BS51 informiert
werde, da prinzipiell aichl wuszuschlieBen sai,

dass auch Reglerungsstellen betroffen seien, Im

weiteren Verlouf zwischen Bundestog-und B5] sei

entschieden worden, dass zwei Mitarbeiter des BSI

am Freitag, dem 15.5.2015 iin Bundestag in sinem
Erstgesprich ibar die mdglichen weiteren Schritte
informierten. Kurzlrislig sel aufgrund der Bespre-
chung dann beschlossen worden, unverziiglich am_
Wochenende mit der liefer gehenden Analyse zu
beginnen.

Abg. Lemke frogt weiter nach don vom Verfas-
sungsschutz festpestelllen Auffillipkeiten.
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Horr Hange (BSI) teilt mit, dass ein Server auffillig
geworden sei, welcher auf einer Liste als kritisch
eingestulter Server stohs, Die Rickmeldemiglich-
keiten dieser bekannten Server wiirden vom BS)
unterbunden. Im technischen Bereich sei dies ein
transparentes Verfahron ohne nachrichtendionstli-
che Hintergriinde, Er filhrt aus, dass es einen welt-
weiten CERT-Verbund zum Austavsch von genau
solchen kritischen Hinweisen ohne nachrichten-
dienstlichen Hintergrund gebe. Ein Informations-
austausch zwischen dem BSI und dem Bundesaml
fiir Vorfassungsschutz erfolge nur dann, wenn der
Verdacht von Cyberspionege fremder Stealen pepe-
ben gei. _

Abg. Dr. Brand] erkliirt, dess er zwar Verstindnis
fisr die Nachfroge zum Verfassungsschufz habe, es
aber genau Aufgabe des Verfassungsschutzes sei,
eloktronische Aogriffe mit méglicherweise nach-
richtendienstlichem Hintergrund auf die Bundes-
republik festzustellen und die betroffonen Behir
den zu informieren. Er verdeutlicht seine Ansicht,
dass der Verfassungrschutz auch nach einem Hin-
weis eines auslindischen Anbieters - soi es Staat,
Firma oder CERT -~ unverziiglich zu informieren
habe. wenn sus dem Bereich eines Regierungsnet-
zes oin Zugeiff auf einen kompromittierten Berver
fesigestellt werde. Er betonl, dass er positiv zur
Kenntnis nehme, dass diesc Meldewege funktio-
nierten.

Abg. Klingbeil fragt nach, ob die Arl und Weise der

Angriffe dem BSI als Muster bekannt seion und es'

hierfiir bereits bekannte Akteure giibe. Und ob es
sich hierbei um Geheimdienste oder Unternehmen
handele, die von Staaten fiiv solche Angriffe beauf.
trapt werden wiirden,

Herr Hange (BST) stellt dor, dass es sich bishoriger
Kenntnis nach um Gruppierungen handele. die
nicht das BSI beobachte. Wenn technische Analy-
sen Riickechliisse auf Titergruppen zulassen, seies
Aufgabe des Cyberabwelrzenlrums, beim BV,
BEA oder BND nachzufragen, ob mehr zu disson
Gruppierungen bokannt sei. Er erkldnt, dase die
Einschitzung der Fihigkeiten des Angreifers auch
entscheidend daliir sei, um die notwendige Ab-
wehr einzuordnen. Er macht noch einmal deutlich,
dass ein Angrifl in dieser Form nicht zum ersten
Mal erlolge und die Weitergabe von Hinweisen an
die betroffenen Firmen oder Behérden in fostgeleg-
ter Waise erfolpe.

Abg. Klingbeil fragt nach, ob das Muster des An-
griffes als Mittel von Nachrichtendiensten bokannt
sei. :

Kommission des Allestenrates
fitr den Eingatz never Informations- und
Kommunikationstechniken wnd -medien

Herr Hange (BSI) bejaht, dess das Muster des An-
griffes zwar bekennt sei, es sber dennoch nach jet-
zigem Untersuchungsstand nicht eindeutip rinzu-
ordaen sei. ob es von den vermuteten Akteuren
durchgefiihrt oder einfach kopiert worden sei, Es
sel in letzler' Zeit auch fostgestolll worden, dass
einfachere Angriffsimuster. die bislang bestimmten

 Liindern und Gruppierungen zugeordne! werden

konnten, nachgeahmt wiirden, Das BSI beschiftigs
sich-in seiner Schutzfunktion mit der Bekimpfung
des Angriffsmusters, mit der Téterecmittlung nur
im Rahmen technischer Analysen. Die Taterermitt-
lung sei Aufgabe der dafiir zustindigen Sicher-
heitsbehirden.

Hexr Higer (BSI) ergéinzt, dass es sich um ein gene-
risches Apgriffsmuster handele und damit nach
Stand der Untersuchungen siner konkreten Téter-
gruppe noch nicht zugeordnel werden kinne, Er er-
kléirt, dass nach jetzigem Erkenntnisstand der Téter
mit spinem Schadprogramm in das Netz gelanga,
dort seine Rechle ausweite und den Verzeichnis-
dienst iibernommen habe, wn dann aul beliebige
Systems Zugriff 20 haben. Dieses entspreche einom
hochwertigen APT-Angriffsmuster.

Die Vorsitzende erliutert, dass entsprechend der
Deschlusslage die Obleute am Jélzten Mitiwoch
durch das Sekretariat iiber ihro Sntscheidung zur
Verlingerung der Speicherfrist v?_n urspriinglich
sieben Tagen auf maximal drei Monats informiert
worden seien, Sio nerkt weiler an. dass es ihrer
Einschéitzung nech erst am Ende dieses ganzon Pro-
268508 211 viner erneuten Diskussion tiber die Spei-
cherfristen kommen kénne. Sie bedankt sich im
Namen der ganzen Kommission filr die ochallenen
Informationen und schligt sine erneute Sitzung fiir
die kommende Sitzungswoche vor, )

Sie merkt an, dass am Nuchmittag tiber den Alles-
tenrat die Fraktionen in geeigneter Weise iiber den
in der luK-Kommission vorgetragenen Sachverhalt
informiert wiirden. Gegebenenfalls sei j¢ nach Ent-
scheidung des Altestenrates noch in dieser Sit-
zungswoche eine Obleuterunde einzuberufen. Sie
gehe davon aus, dass die Oblevte der WK-Kommis-
sion auch in den kommenden Nichtsilzungswo-
clien in geeigneter Form vom Sekretariat iiber aktu-
alle Entwicklungen informiert wiirden. Sie werdn
sich mit dem Priisidenton iiber eine abgestimmte
Information [iir alle Kolleginnen und Kollegen ins
Benehmen setzen.

Die Abg. Lemke stimmt der Vorsitzenden in vollem
Umfang zu. Sie bokrifligl, dass gerade in Anbe-
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tracht der zwei Nichtsitzungswochen eine. ellge-
meine Information fiir alle Mitglieder erforderlich
scheine. .

Die Vorsitzende stellt fest, dass sich die [uK-Kom-
mission iiber die kurzfristig erforderlichen Kom-
munikationswege einig sei. Da auch zum Punkt

Schluss der Sitzung: 8:10 Uhr

Petra Pau, MdB

Vorsitzende

. Kommission des Allestemates
fiii den Einsatz newer loformations- und
"Kommunikationstechniken und -medien

Verschiodenes keino weiteren Wortmeldungen
vorliegen, bedankt sich die Vorsitzende bei den
Vortrageaden uad schlieft die Sitzung.
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